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Ekstern lokasjon

Instrumentering/

frekvensomformere, 

Ventilblokker mm.

M1-entreprise 

Leveransegrensesnitt:

B1-entreprise

Byggherre (Stord Vatn og Avløp)Operatør-panel

DALI Gateway 

Modbus TCP/IP

Dører, porter, 

sensorer osv

Server, 

CCTV

Aksesspunkter WiFi

Statuser, Maskintavler 

(utløst vern, temp, m.m.)

Grensesnitt for 

varmeanlegg 
(Pakkeløsning)

IO

OT-nett 2: Isolert CCTV

OT-nett 1: Prosess-nett

Direktevarsling 

brannvesen

Røykdetektorer,

Varsling,

Brannmelder m.m.

Komunalt toppsystem:

Prosess-overvåking 

(AVEVA Plant SCADA)

(* konfigureres av Guard 

via M1)

IO – Brannalarm utløst

Switch 1, IT-nett

Brannspjeld-

sentral

Arbeidsstasjoner

BUS

Grensesnitt for 

ventilasjonsanlegg 
(Pakkeløsning)

Server AAK 

(* konfigureres av Stords 

samarbeids-partner, 

holdes utenfor prosjekt)

EM System

Byggforvaltning

 (* konfigureres av Stords 

samarbeids-partner, holdes 

utenfor prosjekt)

Automasjon (Rammeavtalepart)

IO – Brannalarm utløst,

Røyk i kanal

Switch, 

OT1

Statuser, 

Maskintavler (utløst 

vern, temp, m.m.)

Antagelser

1. Kommunen leverer ferdig programmerte nettverksswitcher 

for tilkobling mot komunalt nettverk. B1 monterer. Begge 

enterpriser leverer underlag til kommunen for integrasjon til 

IT nettet

2. Guard utfører integrasjon mot toppsystem (AVEVA Plant 

SCADA)

3. M1 leverer et eget segmentert nettverk med en Hoved-

PLS og undersentraler/RIO. Bygg-innstallasjoner skal 

kommunisere med Hoved-PLS. Hvis prosessnettet mister 

kommunikasjon mot IT-nettverk, skal prosessen kunne 

styres lokalt i anlegget. B1 leverer underlag til M1 om 

signaler som skal inn i Hoved-PLS.

4. Det skal være redundans på CPU i hoved PLS, og RIO-

ring skal etableres på anlegget.

5. Guard leverer PLS og automasjonsutstyr, M1 etablerer 

kommunikasjon og switcher/routere i prosess-nettet.Det 

forutsettes at M1 velger Guard som sin 

automasjonsentreprenør/leverandør. 

6. CCTV legges enten på eget OT nett eller på eget vLAN. 

Byggherre anskaffer eget utstyr for CCTV avklares nærmere. 

7. AAK holdes utenfor prosjektet.

(Eksisterende RA bruker IloQ-adgangskontroll, byggherre 

ønsker å videreføre det systemet)

Grensesnitt for isolerte 

prosesssystemer ( 

inkludert Lukt-reduksjon)

Under-PLS(er) og RIO med 

operatørpaneler - RIO-ring

Lokal Server

 AVEVA Plant SCADA

Hoved PLS 

IO – Brannalarm utløst

IO - Innbruddsalarm utløst

 

BUS – 

String Invertere

 

Operatørstasjon

Nettbrett for styring. 

Tilkobling til AVEVA 

over Webløsning

Grensesnitt for 

solcelleanlegg 
(Pakkeløsning)

AAK-

sentral

 

BUS – 

Effektbrytere i Hovedfordeling
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